F-Secure 5.42 -virustorjuntaohjelmiston kaytto

Tassa ohjeessa kasitellaan:
1. Ohjelmiston asennuksen jalkeen.

1.1 Kayttdasetusten ja toiminnan tarkistus -->

2. Kayttajakohtaisten asetuksien muokkaaminen

2.1 Kaytonaikaisen suojauksen asetukset -->
2.2 Manuaalisen tarkistuksen asetukset -->

3. Manuaalisen tarkistuksen tekeminen

3.1 Manuaalisen tarkistuksen tekeminen yhteen hakemistoon, tai hakemistopuuhun -->
3.2 Tartunnan saaneille kohteille suoritettavan toiminnon valinta -->




Kayttbasetusten ja toiminnan tarkistaminen

Ohjelmistokokonaisuuden asennuksen, asennus oletusasetuksilla jalkeen, tydaseman
tehtavapalkista I0ytyvat seuraavat kuvakkeet.

b7 F-Secure -ohjelmien asetukset

ﬂ F-Secure Antivirus ohjelmisto

Jos ohjelman asennusvaiheessa on valittu Mukautettu asennus, myos F-Secure BackWeb-
kuvake on lisatty tehtavapalkkiin

@ BackWeb - Automaattinen paivitystoiminto, mikali asennettu
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F-Secure ohjelmiston asennetut osat

0 Osoita ja klikkaa hiiren oikealla painikkeella tehtavapalkin v -kuvaketta. Esiin tulee
seuraavanlainen ponnahdusvalikko. Valitse siita asetukset.

v [ta automaattizet paraitpkset kapttoon
Foizta F-Secure-tucttest kaptosta

*Asetukset. |

W
Wieb Club. ..

Tietoja...

9 Néakyviin saadaan ikkuna, jossa on luettelo kyseiseen tybasemaan asennetuista F-
Secure ohjelmistokokonaisuuden osista. Tasséa voidaan myds tarkistaa, onko kyseinen

toiminto kaytdssa, vaiko ei.

F-Secure ohjelmien asetukset -ikkunan sovellusluetteloa voidaan kayttdd myos, jos on
tarvetta muokata ohjelmiston jonkin osan toiminta-asetuksia.

pa— - -
# F-Securen ohjelmien asetukset

BAgzennetut sovellulzet;
Sovellus Tila
F-Secure Management Agent 5.00 build 5420 Kaptozea
F-Secure Anti-irus 5 42 build 3430 F.aptozsa [’\\3
F-Secure Backeb 6.37 build 321 K.aptozza
Orminaizuudet. .
Sulje
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F-Secure ohjelmisto

'ﬂ' Osoita ja klikkaa hiiren oikealla painikkeella tehtavapalkin m -kuvaketta. Nakyviin tulee
ponnahdusvalikko

T arkizta kaikki kintalest
Tarkizta lewyke
T arkizsta kohde. ..

Ominaizuudet. .

Paivita wirugkuyausztietok.an h-:

@' Nakyviin saadaan ikkuna, jonka avulla ohjelman asetuksia voidaan muokata

Hallintaikkunassa on nelja valilehtea.

. Tilastot

. Kaytbnaikainen suojaus
. Manuaalinen tarkistus
. Paivitykset

- Sunjaustairminto
Tila: F.aptosza
Tarkiztuzazetukzet:  Tarkizta kaikki tedostat, VW alitze
toirninto tarkiztukzen jalkeen
= Tilagtot
Toiminto Tiedostoja  Kaynnistyzlohko)a
T arkiztettua 2417 2
T artunnian zaaneita 0 1]
FPuhdiztettuja a 1]
Judelleennimettya 1]
Foiztettuja 0
ok | Peruuta fata Ohie
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Kaytonaikaisen suojauksen asetukset

Kaytonaikaisen suojauksen asetuksien muokkaaminen voi joissakin tapauksissa olla
tarkoituksenmukaista.

Taman esimerkin kuvissa, asetuksia ei ole muokattu ohjelman asennuksen jélkeen
(oletusasetukset).

Syita muuttaa asetuksia voivat olla esim.

. Tybaseman muun toiminnan hidastuminen automaattisen tarkistuksen aikana
. Toistuvat "vaarat halytykset"

0 Osoita hiirella v -kuvaketta. Klikkaa hiiren oikealla korvalla.

v [ta automaathizet paretykset kayttoon
Fuoizta F-5ecure-tuotteet kaytozta

W
Wb Club...

Tietoja...

E} Valitse asetukset. Avautuu ohjelmien asetukset -ikkuna.

7 F-S5ecuren ohjelmen asetukset

Azennetut zovellukzet:

Sovelluz Tila

F-Secure Management Agent 500 build 5420 Kaytoszsza
F-Secure Anti-Yirus: 5,42 build 3430 K.avtozza

F-Secure Backw'eb 5.37 build 321 K.aytozsza

Urminaizuudet. .. I

Sue |

9 Tuplaklikkaa F-Secure 5.42 -rivid. Avautuu ohjelman ominaisuuksien hallintaikkuna

F-Secure Anti-Virus E |

Tilaztot  F.aytonalkainen suojaus | M anuaalinen tarkistuz F'éiivit_l,lksetl

W E&ynnistd suojaus
— T artunnan zaaneille hedostalle suortettava toiminta

T irninta: I"»-"alitse toimninto tarkistukzen jalkeen

M alikze toirinto tarkiztukzen jalkeen
Puhdizta automaattizest
Ludeleennimea automaattisest
Poizta automaattizesh

(+ Kaikki tiedogt s 2in raportti
™ Tiedastot, joiden tunniste on

COM ExE 5%'5 OWY BIN SCR DLL SHS HTM HTML
HTT YEBS JS INF V=D DO? =LY RTF CPLWIZ HTA,

— T arkiztuzyvalinnat

ah
-
e

[ Al tarkista tiedostoja, joiden tunnizte on

e
—

-
-

¥ Al3 tarkista objekteja [Hiedostoja, kansioita...) T

[ Tarkista pakatut tiedostot [zip, ar, lzh...]

ok | Penuta Kats Ohie

Hallintaikkunassa on nelja valilehtea.

. Tilastot

. Kaytonaikainen suojaus
. Manuaalinen tarkistus
. Paivitykset

3.1 Kaynnista suojaus valinta. Jos rasti ruudussa, kaytonaikainen suojaus on paalla.
Huom. Eraat ohjelmistovalmistajat suosittavat automaattisen tarkistuksen poistamista
ohjelman asennuksen ajaksi.

3.2 Tartunnan saaneille tiedostoille suoritettava toiminto. Alasvetovalikossa valittavat
vaihtoehdot ja vaihtoehtojen tarkemmat kuvaukset

3.3 Tarkistusvalinnat on se paikka, jossa automaattisen tarkistuksen "ruuvia voidaan
loysata”, mikali tarvetta on. Tarve ilmenee tydaseman muiden toimintojen hidastumisena tai
estymisend automaattisen tarkistuksen aikana.
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Saastuneelle tiedostolle valittava toimenpide

0 Valitse toiminto tarkistuksen jalkeen, on ohjelman asennuksen jalkeen oletusasetus.
Tama asetus kaynnistaa virushavainnon sattuessa automaattisen puhdistustoiminnon. TA&méan
jalkeen tehtavat toimet tassa ohjeessa otsikolla Manuaalisen tarkistuksen tekeminen.

@ Puhdista automaattisesti ei ole suositeltava vaihtoehto, ainakaan yhden tybaseman F-Secure
kayttajille. Jos kaytat tata vaihtoehtoa, on ehdottomasti tarkistus uusittava uudelleenkaynnistyksen
jalkeen siten etté tarkistettavien kohteiden valintaikkunassa on aktiivisena Tarkista Kaikki tiedostot ja
rasti ruudussa kohdassa Tarkista pakatut tiedostot.

E} Uudelleennimeda automaattisesti. Saastuneen tiedoston uudelleennimeamisen vaikutus
perustuu siihen, ettd saastunutta, mutta uudelleennimettya tiedostoa ei voida enaa kayttaa
alkuperéiseen tarkoitukseensa.

'ﬂ' Poista automaattisesti. Saastunut tiedosto postetaan pysyvasti, mikali poitotoiminto voidaan
suorittaa. TA&ma asetus tehoaa melko hyvin varsinaisiin viruksiin, esimerkiksi
kaynnistyslohkoviruksiin, mutta ei ole tehokas muiden haittaohjelmien suhteen. Tata vaihtoehtoa
kaytettaessa on muistettava, ettd myds saastunut tydtiedosto menetetaan.

'@ Vain raportti tarkoitettu lahinna verkkoymparistossa verkonvalvojan tyokaluksi.
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Manuaalisen tarkistuksen asetukset

Manuaalisen tarkistuksen asetuksien muokkaaminen voi joissakin tapauksissa olla
tarkoituksenmukaista.

Taman esimerkin kuvissa, asetuksia ei ole muokattu ohjelman asennuksen jélkeen
(oletusasetukset).

Syita muuttaa asetuksia voivat olla esim.

. Erityyppiset virukset / haittaohjelmat vaativat erilaiset toimenpiteet
. TyOasemassa saattaa olla massamuisteja, joita ei ole tarpeen tarkistaa
. Tybaseman kaikkien massamuistien taydellinen tarkistaminen vie rutosti aikaa

ﬂ' Osoita hiirella v -kuvaketta. Klikkaa hiiren oikealla korvalla.

v [ta autormaattizet paraitpkeet kagttoon
Foizta F-Secure-tuatteet kaptosta

b]
Wb Club...

Tietoja...

@ Valitse asetukset. Avautuu ohjelmien asetukset -ikkuna.

¥ F-Securen ohjelmien asetukset

Azennetut zovelukzet;

Sovellus Tila

F-Secure Management Agent 5.00 build 5420 K.aytozsza
F-Secure anti-irus 542 build 3430 K.aytozza

F-Secure Backweb 6.37 build 321 K.aytozza

Orminaizuudet. . I

Sulie |

9 Tuplaklikkaa F-Secure 5.42 -rivia.

F-S5ecure Anhi-¥Yirus x| |

— T artunnan saaneille tiedostaile suaritettava taiminto

T oirninka: Walitze toiminta tarkistukzen [alkeen j

— T arkistuzvalinnat

% K aikki tiedostot
™ Tiedostat, joiden tunnizte on

COM ExE 5%5 007 BIM SCH DLL SHS HTM HTML =]
HTT WBS J5 INF VD DOY ALY RTF CPLWIZ HTA - &

[ Al3 tarkista tiedostoja, joiden tunniste on

ah
—

o
-

[~ &5 tarkista objekteja [iedostoja, kansioita... ]

Walitze. ..
¥ Tarkista pakatut tiedostat [zip, arj, lzh...]
Tarkizta... |
ok | Pewwta | e | Ohe

Hallintaikkunassa on nelja valilehtea.

. Tilastot

. Kaytbnaikainen suojaus
. Manuaalinen tarkistus
. Paivitykset

1. Tartunnan saaneille tiedostoille suoritettava toiminto. Alasvetovalikossa valittavat
vaihtoehdot. Vaihtoehtojen tarkemmat kuvaukset

2. Tarkistusvalinnat on se paikka, jossa tarkistuksen "ruuvia voidaan l6ysata"”, mikali tarvetta
on (Tybaseman toiminnan hidastuminen tarkistuksen aikana) .
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Manuaalisen tarkistuksen tekeminen

Tassa esimerkissa manuaalinen tarkistus tehd&an siten etta tarkistus kohdennetaan vain haluttuun

hakemistopuuhun tai hakemistoon.

Tarkistus tehdaan kayttajan kohdassa Manuaalisen tarkistuksen asetukset maarittamilla asetuksilla.

0 Osoita ja klikkaa hiiren vasemmalla korvalla haluamaasi hakemistopuuta / hakemistoa.

Valitse Tarkista kansiot virusten varalta.

= 1 Application D ata

- Adobe
{1 AdobelM
- Identities

Laajenna

i
| Macrome:

G- B8 Micrasoft Resurszienhallinta

1:| ticrozoft” %vga
B0 Mozila sl
= Flay in Winamp

-] SmatFTP i
Enqueue in ‘Winamp

Add to Winamp's Bookmark, list

i@ Windip

T arkizta kanziob virusten varalta

Laheta

Leikkaa
F.opioi
Lita

Dmink =

@' Virustarkistuksen etenemista kuvaava ikkuna.

M anuaalizen tarkistuksen tilastot

=10 x|

— Tarkizstuzprozess
F.ohde: C:AwWIMDOW S \Application D ata'ldentities

Aszetukset: Tarkista kakki hedostat, Valitze boiminto
tarkiztulk.zen jalkeen, Tarkista arkiztot

Objekt:

ar

... \nobode(@coollist. com nobody(@coollist. com,

4

— Edellizen tarkiztukzen tilastatiedat

T oiminto Tiedostoja  Kaynnistyslobko)a
T arkiztettuja 104 1]
T artunnan saaneita a 0
Pubdizstettuja 1] 1]
Uudelleennimetty)a 1]
Foistettuja a

Fezkepta f =jtez] r=jme i

@ Tassa tapauksessa Outlook Express -sahkdpostiohjelman tydkansiosta on tarkistuksen edistyessa

l6ytynyt Karmiva Virus. Ohjattu puhdistussovellus kdynnistyy ja avaa naytolle seuraavanlaisen ikkunan.

Valitse Seuraava >

F-5ecure Anti-Yirug -ohjelman ohjattu Diginfection Wizard -puhdiztuzsovellus

F-Secure Antivinuz -ohjelman

F-Secure Antivius on loytangt hetokoneesta seuraavat virukset:

Tietoja wviruksizta. ..

Walitze Tietoja virukzizta, oz haluat lizatietoja vinukzista,

ohjattu Dizinfection Wizard -puhdistuszovellus

opastaa wirusten poistamizesza |anestelmasta.

Peruuta

< Bdelinen I Seuraava

'@' Kayttajan maarittdmien asetuksien mukaisesti, mitaan toimenpiteitd saastuneelle tiedostolle ei

tehda automaattisesti. Toimenpidevaihtoehtoina ovat
Oletusasetuksena on puhdistus.
Valitse seuraava >

Puhdistus, poistaminen ja uudelleennimeaminen.

F-5ecure Anti-Yirug -ohjelman ohjattu Diginfection Wizard -puhdiztuzsovellus

Seuraavizza objekteizza on virus:

Dbjekti

Yirukzen nirni

J

C:AwWINDOW S A pplication D atatldentitiesy5EF. ..

EICAR_Test _File

W “alitze kaikki / poista valinnat

Suoritettava toiminto;

Puhdiztiiz

=l

E.un walitzet Seuraava, Disinfection \Wizard suarittaa valitzemasi toiminhon
automaattizesh kakille objekteille. Joz et halua zuonttaa toimintoa jollekin
objekhlle, woit poistaa zen luettelozta.

< Edellinen I Seuraava FPeruuta

{‘3 Tama ikkuna kertoo toimenpiteen lopputuloksen.

Mikali kohdetta ei voitu puhdistaa, mika onkin

aika tavallista, se uudelleennimetaan. Taman jalkeen uudelleennimetty tiedosto on suositeltavaa

poistaa esimerkiksi resurssienhallintaa kayttaen.
Valitse Seuraava >

F-5ecure Anti-Yirus -ohjelman ohjattu Diginfection Wizard -puhdiztuzzovellu;

Walithu taiminto on tuottanut seuraavan tuloksen:

Objekt

S Wirukzen i

C:AwIMD O S \Application Data\ldentit...

EICAR Test File

— K.ohteen Hirmuinen_Virus. com ominaizuudet

Objekta e voitu puhdiztaa. Obekh on mimetty uudelleen.

Peruuta

< Edellinen I Seuraava

'@ Ohjatun puhdistustoiminnon viimeinen ikkuna. Luo raportti on hyva olla ruksattuna. Raportin
avulla paikallistat helposti puhdistustoiminnon aikana mahdollisesti puhdistetut ja uudelleennimetyt

kohteet.
Valitse Valmis >

F-5ecure Anti-¥irus -ohjelman ohjattu Disinfection Wizard -puhdiztuzsovellus

Lopukzi F-Secure Anti-vings

tulak zista.

Lopeta ohjelma valitzemalla
oletuzzelaimessasl.

-ohjelman ohjattu pubdiztus luo yhteervetorapartin,

[ozza on tiedot kalkizta havaituista wirustartunnoizta ja valitun toiminnon

Lopeta. hteenwvetaraportt tulee nakywviin

Walmiz

£ Edelinen | Seuaava s

ﬁ' Yhteenveto viimeisesta tarkistuksesta ja mahdo

M anuaalizen tarkistuksen tilastot

3

llisuus tulostaa raportti www -selaimelle

=101 x|

— Tarkiztuzprogess
F.ohde:

Azetukzet: Tarkista kaikki tiedostat, Y alitze baiminto

tarkiztulk.zen jalkeen, Tarkista arkiztaot

Tila: T arkiztukzesza lopkw virukzia

CAwWIMDOWw S \Application D ataldentities

— Edellizen tarkiztukzen tilastatiedat

T oiminto Tiedostoja  Kaynnistyslobko)a
T arkistettuja 236 1]
T artunnan saaneita 1 1]
Puhdiztettuja 1] 1]
Uudeleennimettyja 1
Foistettuja 0
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